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Seznam uporabljenih kratic in okrajšav 
SCALAR slovenski center za avtomatsko lokalizacijo atmosferskih 
razelektritev 
LEMP elektromagnetni impulz strele 
APV avtomatski ponovni vklop 
EEO elektroenergetsko omrežje 
PE zaščitni vodnik 
L linijski, fazni vodnik 
N nevtralni vodnik 
SN srednje napetostni 
NN nizkonapetostni 
TOV začasna prenapetost 
MOV metal oksidni varistor 
GDT plinski odvodnik 
SPD prenapetostna zaščita 
A amper 
kA kiloamper 
V volt 
kV kilovolt 
MΩ mega ohm 
SiC silicijev karbid 
ZnO cinkov oksid 
ns nanosekunda 
us mikrosekunda 
If sledilni tok 
Ur preostala napetost 
Hz frekvenca 
Class I odvodnik razreda I 
Class II odvodnik razreda II 
Class III odvodnik razreda III 
TCP/IP protokol za krmiljenje prenosa skupaj z internetnim protokolom 
kB kilobajt 
RAM pomnilnik z naključnim dostopom 
EEPROM električno zbrisljiv in programljiv bralni pomnilnik 
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Povzetek 
V diplomskem delu sem predstavil in opisal razvoj naprave ProALARM II. 
Naprava je namenjena nadzoru stanja prenapetostnih zaščit in ostalih naprav 
podjetja, ki omogočajo brez napetostni izhod. ProALARM II nadzira stanja 
priključene naprave po protokolu progrid in posreduje stanje v nadzorni sistem 
ProGRID Cloud, ki je namenjen končnemu uporabniku. 
 
V uvodnem delu sem na kratko opisal izvore prenapetosti, ki nastanejo v 
naravi, tipe odvodniških elementov, ki se uporabljajo, prenapetostno zaščito in 
števce, ki jih izdeluje podjetje. Nadaljeval sem z opisom načrtovanja strojne 
opreme, opisal ključne komponente (mikroprocesor, napajalno vezje, ščitenje 
vhodov v napravo, TCP/IP modul, čelno tipkovnico), ki sestavljajo napravo, in 
predstavil orodje, ki sem ga uporabil med razvojem programskega dela naprave. 
Delovanje programa sem prikazal z blok diagrami in kratkimi izseki kode, kot so 
glavna zanka, delovanje in zaznavanje spremembe stanj na vhodih, upravljanje 
LED diod čelne tipkovnice, komunikacijo RS-232 in delovanje podprogramov s 
časovniki. V zadnjem delu sem predstavil uporabo spletnega nadzornega sistema 
ProGRID Cloud, ki se uporablja za pregled podatkov, katere pošlje naprava, 
uporabo alarmiranja preko spletne pošte in SMS sporočanje. V zaključku pa so 
podane možnosti izboljšave in nadgradnje naprave. 
 
 
Ključne besede: ProALARM II, ProGRID Cloud, prenapetostna zaščita, 
nadzorni sistem 
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Abstract 
In this thesis I presented and described the development of device for remote 
monitoring of overvoltage protection devices state and other devices of the 
company. In the introductory part of the paper I briefly described the origins of 
surges which occur in nature, types of protection elements that are used, 
overvoltage protection and surge counters manufactured by the company. I 
continued with a description of the design of hardware, described the key 
components (microprocessor, power supply circuit, input ports protection, TCP/IP 
module, front keyboard label), and tool that I used during the development of 
firmware. Operation of the program is presented with block diagrams and short 
extracts of code, such as the main loop, operation and detected ports changes, 
management of LED’s frontal keypad, RS-232 communication and operation 
routines with interrupt timers. In the last part of the thesis I presented web based 
control panel ProGrid Cloud, which is used to review the data, sent from the device, 
using the alarm via e-mail or SMS messaging. In conclusion, I presented 
possibilities for improvement and upgrading of the device. 
 
Key words: ProALARM II, ProGRID Cloud, overvoltage protection, 
monitoring system 
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1 UVOD 
1.1 Predstavitev podjetja 
Podjetje Iskra Zaščite, d. o. o., je bilo ustanovljeno leta 1987 z namenom 
razvoja in proizvodnje prenapetostnih zaščit za različne sisteme (zaščita 
električnih in elektronskih naprav v industriji, poslovnih objektov in domovih). 
Kljub številnim različnim tehnologijam, ki so se odtlej pojavile na trgu 
prenapetostnih zaščit, je podjetje Iskra Zaščite ostalo zvesto tehnologiji varistorjev. 
S tem je prispevalo svoj delež k razvoju te specifične tehnologije. Podjetje je prav 
tako podalo smernice za razvoj varistorjev, ki so glavna komponenta sodobnih 
prenapetostnih zaščit.  
 
Kljub nenehnim tehnološkim spremembam, ki se pojavljajo na trgu 
prenapetostnih zaščit, ter spremembam pristopov k ščitenju elektronskih in 
električnih naprav pred uničujočimi posledicami udara strele ter drugih, 
industrijskih prenapetosti zaradi vklapljanja in izklapljanja električnih 
porabnikov, je podjetje uspelo ohraniti svoj položaj med vodilnimi podjetji tega 
področja, predvsem zaradi nenehnega razvoja in inovativnih pristopov. Razvoj 
podjetja je močno pod vplivom razvoja elektronike, saj so se vzporedno z uvedbo 
novih tehnologij na področju elektronike pojavile nove zahteve v zvezi z gradnjo in 
tehnološkimi karakteristikami prenapetostnih zaščit. Vse do danes je podjetje 
uspelo ohraniti svoj položaj tako, da je nenehno v stiku z novostmi na področju 
elektronike, prav tako pa neprestano išče nove, učinkovite načine za boljšo zaščito.  
 
V zadnjih letih se je na trgu zraven ščitenja prenapetosti pojavila potreba nad 
nadzorom delovanja prenapetostnih zaščit in dogodkov. Zaradi te potrebe se dela 
veliko na uporabniku prijaznem sistem, ki beleži vse dogodke in obvešča osebje, ki 
je zadolženo za nadzor prenapetostnih zaščit in z njimi povezanih sistemov.  
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1.2  Izvor prenapetosti [1] 
V svetu imamo veliko oblik prenapetostnih zaščit, ki se uporabljajo na vseh 
področjih elektrotehnike od mikroprocesorjev do visokonapetostnih omrežij. Vsaka 
zaščita je prilagojena za posamezno področje delovanja, kot so na primer 
prenapetostne zaščite vezij v obliki diod (hitri pojavi, majhni tokovi) ali iskrišča 
(počasnejši pojavi, veliki tokovi) za odvajanje toka na posameznih 
visokonapetostnih vodih. Škodo, povzročeno zaradi prenapetosti, včasih opazimo 
kot uničenje ali poškodba naprave, prekinitev delovanja sistema ali v nekaterih 
ekstremnih primerih celo kot požar. Vseh posledic prenapetosti se ne da opaziti, 
saj so zakrite in pospešujejo degradacijo elektronskih elementov, znižujejo 
življenjsko dobo komponent in posledično s tem življenjsko dobo naprav. Uničenje 
naprav je redek pojav, a je vložek v preventivno zaščito veliko manjši kot 
nadomestilo za potencialno škodo.  
 
V Sloveniji so nedavno vključili prenapetostno zaščito v standardizacijo pri 
izvajanju električnih inštalacij, in sicer pod standard SIST IED 62305. V 
nadaljevanju bom predstavil izvor prenapetosti in različne tipe prenapetosti. 
 
1.2.1 Atmosferske razelektritve [1][2] 
Atmosferska razelektritev ali udar strele je najpogostejši, najbolj destruktivni 
in težko predvidljiv pojav, ki povzroča motnje v omrežju in celo hujše posledice.  
Nastanek strele je naravni prehodni pojav, praznitev toka, do katere pride ob 
preskoku naboja med oblaki in zemljo ali s preskokom med samimi oblaki.  
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Slika 1.1: Negativne (levo) in pozitivne (desno) atmosferske razelektritve 
Kot vidimo na sliki 1.1, poznamo dva različna poteka atmosferskih praznitev 
med oblaki in zemljo: 
 negativne atmosferske praznitve (praznitev naboja iz oblakov proti 
zemlji); 
 pozitivne atmosferske praznitve (praznitev naboja iz zemlje proti 
oblaku). 
 
Negativne atmosferske razelektritve prevladujejo in jih je približno 90 %, 
pozitivnih pa približno 10 %. Količina naboja, ki se pri atmosferski razelektritvi 
sprosti v zelo kratkem času, je ogromna in lahko v ekstremnih primerih doseže tok, 
ki je večji od 200 kA, v povprečju pa 10 kA do 30 kA. Lahko pa strmina naraščanja 
toka doseže tudi porast 1 kA na 100 ns, kar dodatno pripomore k induciranju 
napetosti v prevodnih strukturah. Slika 1.2 prikazuje verjetnost amplitude toka 
strele. 
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Slika 1.2: Verjetnost višine amplitude toka pri atmosferski razelektritvi 
Na celotnem območju Slovenije slovenski sistem za avtomatsko beleženje in 
lokalizacijo razelektritev SCALAR (Slovenski Center za Avtomatsko Lokalizacijo 
Atmosferskih Razelektritev) v enem letu zabeleži več kot 60.000 atmosferskih 
razelektritev [12]. 
 
Glavni učinki atmosferskih razelektritev ali udara strele so termični, 
mehanski, elektromagnetni (elektrodinamične sile, inducirana napetost) in 
električni (dvig potenciala ozemljila, iskrenje). Pri udaru strele v strelovodno 
inštalacijo objekta imamo opravka z več vrstami prenapetosti [2]:  
 Dvig potenciala na ozemljilo. Če je strelovod pravilno nameščen in je 
vgrajen ozemljitveni obroč okoli objekta, potem sta napetost dotika in 
koraka lahko v razumnih mejah. V samem objektu je potencial tal 
velik, če pa je izvedeno galvansko povezovanje vseh kovinskih delov, ki 
normalno niso pod napetostjo, potem so potencialne razlike v razumnih 
mejah (<50 V). 
 Inducirana napetost na oskrbovalnih vodih, ki jo povzroči udar strele v 
bližini objekta in lahko povzroči v notranjosti objekta velike 
prenapetosti. Potrebna je uporaba prenapetostne zaščite SPD (Surge 
Protection Device). 
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 Inducirane napetosti v električni inštalaciji, kot posledica LEMP 
(Lightning Electromagnetic Pulse). Tokovni udarni val, ki se širi po 
odvodu, je vir magnetnega polja okrog odvoda. To lahko v notranjosti 
elektro inštalacij objekta inducira velike prenapetosti. Potrebna je 
uporaba prenapetostne zaščite SPD in ustrezno oklopljanje meja 
zaščitenih območij. 
Indirektni udar strele je udar, ki deluje indirektno na električne vode in 
kovinske dele na stavbi in v njej ter povzroča prenapetost v električnem omrežju 
ali na kovinskih delih [2].  
 
Preskok iskre med posameznimi točkami strelovodne instalacije in objektom 
je nezaželeni pojav, do katerega lahko pride zaradi zelo strmega čela strele, ko se 
v kovinskih masah, ki so vzporedno s strelovodno inštalacijo, inducirajo zelo visoke 
napetosti. Strelovodni sistem mora biti izveden tako, da brez škode za objekt 
odvede atmosfersko energijo v zemljo. Pri tem ne sme priti do poškodb inštalacije, 
prevelikega segrevanja ali preskokov. To pa lahko dosežemo le, če je prisotna 
strelovodna inštalacija [2].  
 
1.2.2 Omrežne prenapetosti [2] 
Omrežne prenapetosti so prenapetosti omrežnih frekvence 50 ali 60 Hz. 
Primer nizkofrekvenčne nihajoče prenapetosti je tudi pojav feroresonanc pri 
izpadu NN dela transformatorja. Nihanje amplitude s frekvenco 400 Hz v tem 
primeru nastopa tudi do nekaj sekund.  
Če na SN (srednje napetostni) strani iskrišča, ki povezuje fazni vodnik z 
zemljo, pri delovanju ni sposobno gasiti pričakovanega omrežnega toka, bo omrežni 
tok vse do delovanja ustreznih zaščitnih elementov odtekel v zemljo. Ta tok 
povzroči povišanje potenciala zemlje na NN strani omrežja. 
Omrežne prenapetosti se lahko pojavijo tudi med delovanjem zaščite APV 
(avtomatski ponovni vklop). Težave lahko rešimo, če namesto iskrišč namestimo 
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odvodnike toka iz cinkovega oksida (ZnO), saj ti odvodniki ne poznajo sledilnega 
toka (If). 
Pod omrežne prenapetosti štejemo tudi nesimetrično delovanje enopolnih 
odklopnikov pri izklapljanju in vklapljanju trifaznih sistemov, ko lahko pride do 
medfaznih prenapetosti.  
 
1.2.3 Stikalne prenapetosti [1][2] 
Stikalna prenapetost je prehodna motnja zaradi vklopa izklopa velikih 
induktivnih bremen, napake na sistemu,  delovanja zaščit ali napake v sistemu 
oskrbe z električno energijo. Nastale prenapetosti so srednje frekvenčne, nihajoče, 
s hitrim dušenjem, ki lahko nastanejo pri izklopu kompenzacijskega kondenzatorja 
v EEO (elektroenergetskem omrežju). 
 
Vsa omrežja so »preobremenjena« s stikalnimi prenapetostmi, ki jih 
povzročajo impulzi (slika 1.3) in se lahko prenašajo preko kapacitivnosti 
transformatorja iz visokonapetostnih nivojev omrežja ali pa se generirajo v 
nizkonapetostnem omrežju z vklopi in izklopi velikih induktivnih bremen. 
Vrednosti stikalnih prenapetosti so okoli 10 kV.  
 
Slika 1.3: Stikalne prenapetosti 
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Prenapetosti povzroča tudi delovanje taljivih varovalk, ki morajo izklopiti 
kratek stik in jih uvrščamo v skupino prenapetosti (okoli 1,5 kV). Na sliki 1.4 je 
standardiziran impulz 5/50 ns prenapetosti pri delovanju varovalke. Nastala 
prenapetost vpliva na vse naprave in elemente, priključene na zbiralko. Višina 
stikalne prenapetosti je v neposredni povezavi z impedanco tokokroga (večja kot je 
induktivnost, višja je amplituda prenapetosti). 
 
Slika 1.4: Standardizirani signali za simulacijo preklopnih napetosti 
 
 
1.2.4 Prenapetosti zaradi elektrostatičnih razelektritev [1] 
Elektrostatične razelektritve, ki nas obkrožajo, vsak dan povzroča gibanje 
dveh različnih materialov. Takšno gibanje v bližini povzroči elektrostatično polje. 
Ko sta dva objekta dovolj blizu in je elektrostatično polje dovolj močno, se pojavi 
elektrostatična razelektritev. Prenapetosti elektrostatičnih razelektritev so ne 
nihajoče, visokofrekvenčne ter močno dušene. Ne nihajoče pomeni spremembo 
napetosti samo v eno smer, v pozitivno ali v negativno smer. Pri razelektritvah 
elektrostatičnega naboja nastanejo tokovi z amplitudo do 100 A (slika 1.5). Ti imajo 
obliko impulza s porastom časa čela nekaj ns in časom upadanj od 20 do 60 ns. 
Električna napetost med nasprotno naelektrenima poloma se povzpne tudi do 40 
kV.  
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Slika 1.5: Elektrostatični impulz razelektritve toka 
Elektrostatične razelektritve pogosto povzročijo ljudje pri hoji čez preprogo. V 
tem primeru obleka drgne ob kožo in povzroči, da se lahko elektrostatična napetost 
med človekom in zemljo povzpne tudi na 35 kV, medtem ko lahko v primeru 
sedenja na izoliranem stolu elektrostatična napetost naraste do 18 kV. 
 
1.3  Odvodniški elementi in prenapetostna zaščita [2] 
Prenapetostni zaščitni elementi, kot posamezni elementi ali pa kot sestav več 
zaščitnih elementov, sestavljajo prenapetostno zaščito oziroma prenapetostno 
zaščitno napravo SPD. Prenapetostne zaščite ločimo glede na mehanizem 
delovanja in jih lahko razdelimo na zaščitne elemente s stikalno karakteristiko in 
zaščitne elemente s stalno omejevalno karakteristiko.  
 
1.3.1 Zaščitni elementi s stikalno karakteristiko [2] 
Osnovno načelo zaščite s tovrstnimi elementi je, da se pri pojavu prenapetosti 
odzovejo tako, da to napetost kratko sklenejo in odvedejo v zemljo. Za njihovo 
delovanje sta primerni dve stanji: visoko omsko stanje nekaj 100 MΩ (normalno 
delovanje) in nizko omsko stanje (stanje ob pojavu prenapetosti). V praksi poznamo 
dva takšna elementa: 
 prenapetostni plinski odvodnik, pooljen z žlahtnim plinom (GDT); 
 iskrišče (Spark  gap). 
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Glavna prednost plinskih odvodnikov pred odprtimi iskrišči je, da so manjši 
za iste velikosti odvodnih tokov in jih ni potrebno v električne naprave (razdelilne 
omarice) vgrajevati ločeno, saj ni nevarnega izpuha (električni oblok zaradi gašenja 
toka). Slika 1.6 prikazuje delovanje iskrišča. Pri dovolj visokem impulzu toka strele 
iskrišče preklopi z vzpostavitvijo obloka (do 100 V) iz visoko omskega v nizko 
ohmsko stanje. 
 
Slika 1.6: Impulzni tok strele (val 10/350 us) 
Pri delovanju plinskega odvodnika ali iskrišča je potrebno zanesljivo 
obvladovanje nadaljevalnih tokov frekvence 50 Hz. Omrežni pričakovani tokovi Ip 
(prospective current) lahko segajo od 100 A pri vezavi odvodnika med N in PE 
vodnike in vse do 5 kA pri vezavi med L in N vodnike. 
 
1.3.2 Zaščitni elementi s stalno omejevalno karakteristiko [2] 
Tipična elementa z omejevalno karakteristiko na osnovi nelinearnega upora 
iz silicijevega karbida (SiC) in cinkovega oksida (ZnO) sta varistor (MOV) in hitra 
dioda (SAD).  
Način delovanja elementov s stalno karakteristiko v NN omrežju temelji na 
načelu napetostnega delilnika. Njegova sestavna dela sta nelinearna impedanca in 
linearna impedanca omrežja med mestom izvora prenapetosti in mestom vgradnje. 
Ob pojavu prenapetosti na takšnem elementu se zmanjša njegova upornost tako, 
da varistor odvede udarni tok, ki je odvisen od energije prenapetosti. Na sliki 1.7 
je skozi celotno tokovno obremenitev dobro vidna omejevalna napetost velikosti 
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600 V, tako da je v varistorju mogoča večja absorpcija energije kot pri iskrišču ali 
plinskemu odvodniku. Posledica tega je, da se varistor v primerjavi z iskriščem 
močneje segreva in je tokovna omejitev varistorja s tem omejena. 
 
Slika 1.7: Impulzni tok strele (val 10/350 us) 
 
Ali bo zaščitni element preživel udar strele, je odvisno od velikosti varistorske 
plošče, ki vpliva na velikost absorpcije energije. Večja je površina varistorja, večje 
tokove strele lahko odvede.  
S površino varistorskega odvodnika iste nazivne napetosti, je med drugim 
definirana tudi preostala napetost Ur na sponkah odvodnika pri obremenitvi z 
udarnim tokom oblike 8/20 us in tudi udarnim tokom oblike 10/350. Večja je 
površina varistorja, manjši je Ur. Želja je imeti čim manjše preostale napetosti, 
vendar večji varistor pomeni dražji odvodnik.  
 
1.3.3 Prenapetostna zaščitna naprava (SPD) [2] 
V objektu, ki ga želimo ščititi pred prenapetostnimi vplivi, so napeljane 
številne inštalacijske napeljave (strojne, električne), ki tečejo zaporedno preko vseh 
definiranih zaščitnih con in so priključene na različne električne naprave z želeno 
največjo učinkovitostjo zaščite. Na prehodu iz ene zaščitne cone v drugo so 
nameščene ustrezne zaščitne naprave (SPD). 
Najpogosteje opazimo nameščanje zaščitnih naprav na napajalnem delu pred 
vstopom omrežne napetosti 230 V v električne oziroma elektronske naprave. 
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Raziskave so pokazale, da več kot 80 % problemov v povezavi z napajanjem izvira 
iz prehodnih prenapetosti iz omrežja. Škodo, ki bi jo prenapetost lahko povzročila, 
lahko odpravimo z ustrezno prenapetostno zaščito in filtri. Primer rešitve pred 
prenapetostnimi težavami bi bila zamenjava bakrenih vodnikov z optičnimi kabli, 
vendar zamenjava vedno ni možna (finančni ali drugi razlogi), zato uporabljamo 
prenapetostne zaščitne naprave in prenapetostne odvodnike.  
Prenapetostne zaščitne naprave delimo v tri skupine: 
 Odvodniki razreda I (class I) so namenjeni za odvajanje toka strele po 
najbližji poti v zemljo in nam omogočajo odvajanje večjih tokov. V 
glajenju prenapetosti so manj učinkoviti in so robustnejše oblike. 
 Odvodniki razreda II  (class II) so delno odvodniki toka in delno 
prenapetostni odvodniki.  
 Odvodniki razred III (class III) so prenapetostni odvodniki, namenjeni 
izključno samo za zmanjševanje prenapetosti na napetostni prag, ki ga 
elektronske naprave še lahko prenesejo.  
 
 
 
1.4  Posledice prenapetosti in udara strele [1][2] 
Elektrostatične prenapetosti lahko povzročijo veliko škode elektronskim 
napravam med pakiranjem, pošiljanjem ali pri delu z njimi. Poškodbe naprav med 
delom preprečimo z ozemljeno zapestnico, ki odvede prenapetost in s tem zaščitimo 
napravo. Uporaba zapestnic je predvsem pomembna v laboratoriju in pri delu z 
elektronskimi napravami. 
 
Udari strele v sistemu, ki ni pravilno ščiten, povzročijo še večji vpliv na 
delovanje naprav kot elektrostatična prenapetost in posledično večjo škodo. 
Povzročijo lahko delno odpoved elektronskih naprav, popolno odpoved ali v hujših 
oblikah celo požar ali eksplozijo. Zato je zelo pomembo, da imamo sistem ustrezno 
ščiten in nadzorovan. 
RAZVOJ NAPRAVE ZA ODDALJENI NADZOR PRENAPETOSTNIH ZAŠČIT  
IN ZAJEM PODATKOV  
  
 
14 
 
Statistike, ki jih periodično izvajajo zavarovalnice, prikazujejo vzroke 
nastalih škod (slika 1.8). Drug največji vzrok nastalih škod, ki se giblje glede na 
sedež in teritorij zavarovalnice od 20 % do 30 %, predstavljajo prenapetosti. 
 
Slika 1.8: Prikaz vzrokov nastalih škod. Vir Wuba, d. d., podružnica Frankfurt, stanje leta 
2007 
 
 
 
 
 
1.5  Števci udara strele in števci prenapetosti 
Števci udara strele in prenapetosti v električnih sistemih so vsakdanjik, ki se 
na trgu pojavljajo v raznih oblikah (mehanski, elektronski). Poznamo števce 
udarov strel in števce prenapetosti, ki beležijo čas, datum, amplitudo udara in celo 
energijo, ki se je sprostila. Na trgu so pogostejši števci strele v preprosti oblik, ki 
beležijo število udarov s preprostimi mehanskimi števci. Mehanski števci so v 
praksi zelo pogosti, saj udar strele (EMP) močno vpliva na elektronske komponente 
in s tem posledično na delovanje same naprave. Števci, ki beležijo čas, datum in 
amplitudo udara so manj pogosti, saj trg ne zaupa v delovanje naprave (udar strele 
vpliva na meritev amplitude, večkratno beleženje enega udara). Zaradi nezaupanja 
v naprave na trgu se je podjetje Iskra Zaščite odločilo za razvoj lastnih zanesljivih 
števcev, ki so ločeni v dve skupini: 
RAZVOJ NAPRAVE ZA ODDALJENI NADZOR PRENAPETOSTNIH ZAŠČIT  
IN ZAJEM PODATKOV  
  
 
15 
 prenapetostni števci; 
 števci udara strele. 
 
1.5.1 Števci prenapetosti 
Števci prenapetosti se uporabljajo v objektih in se običajno namestijo v glavno 
električno omaro ali na več lokacij objekta. S pomočjo števcev odkrijemo izvor 
prenapetosti in poizkusimo obstoječi sistem izboljšati, dodatno zaščititi in s tem 
zmanjšati vplive prenapetosti na naprave.  
 
Števci prenapetosti podjetja: 
 
 ProSEC I (Surge Event Counter) 
Je prvi produkt v seriji družine števcev prenapetosti, ki se uporablja za 
zaznavanje prenapetosti v sistemu. Števec uporablja vgrajen senzor, ki 
omogoča zaznavanje toka od 50 A do 50 kA in beleži število udarov v sistemu. 
Števec za delovanje ne potrebuje baterije, saj izkorišča inducirano energijo.  
 
Slika 1.9: ProSEC I – števec toka prenapetosti 
 
 ProSEC II+ (Surge Event Counter) 
ProSEC II+ je nadgradnja števca ProSEC I. Beleži čas, datum in ID dogodka, 
ki ga ProSEC I ne. Števec za delovanje potrebuje baterijo in uporablja 
zunanji senzor, ki je primernejši za uporabo v že narejenih sistemih, saj ni 
potrebno posegati v inštalacijo.  
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Slika 1.10: ProSEC II+ – števec toka prenapetosti 
 
 ProSEC III (Surge Event Counter) 
ProSEC III je števec toka prenapetosti, ki beleži čas, datum, ID in amplitudo 
dogodka. ProSEC III je uporabniku prijazen števec, saj ima vgrajen LCD 
prikazovalnik, ki je namenjen nastavitvam in pregledu zgodovine dogodkov. 
Števec potrebuje omrežno napajanje in omogoča komunikacijo z brez 
napetostnim izhodom (rele), ki se aktivira ob dogodku (izhod priključimo v 
obstoječi sistem).  
 
Slika 1.11: ProSEC III – števec toka prenapetosti 
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1.5.2 Števci udara strele 
Števci udara se uporabljajo zunaj objekta in so običajno nameščeni na 
ozemljilo objekta. Zaradi težke dostopnosti do naprave je zelo pomembna 
komunikacija in posredovanje podatkov v nadzorni sistem. Števci udara strele 
podjetja Iskra Zaščit so naslednji: 
 
 ProLEC Basic (Lightning Event Counter) 
Je prvi produkt v seriji družine števcev toka strele, ki se uporablja za 
zaznavanje in beleženje toka strele. ProLEC Basic je nameščen neposredno 
na ozemljilo objekta (strelovod) in zdrži tokove do 100 kA (val 10/350). 
ProLEC Basic je osnovni števec udara strele, ki belež čas, datum in število 
udarov. Naprava ima vgrajeno baterijo, ki zagotavlja brezhibno delovanje do 
5 let. 
 
 
Slika 1.12: ProLEC Basic – števec amplitude strele 
 
 ProLEC GSM (Lightning Event Counter) 
ProLEC GSM je del družine števcev strele, ki zaznava amplitudo toka strele 
do 100 kA (val 10/350), čas, datum dogodka in omogoča brezžično 
komunikacijo. ProLEC GSM se namesti na ozemljilo objekta in pošilja 
dogodke v sistem ProGRID Cloud ali SMS obveščanje. Vgrajena baterija 
omogoča delovanje do 4 leta. 
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Slika 1.13: ProLEC GSM – števec amplitude strele 
 
 ProLEC Wind (Lightning Event Counter – Wind monitoring system) 
ProLEC Wind je senzor, ki beleži čas, datum in amplitudo toka strele 
do 100 kA (val 10/350) in brezžično pošilja podatke v centralno enoto 
(base station), kateri posreduje podatke v sistem ProGRID Cloud. 
Tipična aplikacija, v kateri se uporablja ProLEC Wind, so vetrne 
elektrarne. Senzorji se nameščajo na ozemljilo znotraj vetrne elise (tri 
senzorji na vetrno elektrarno in ena centralna enota na vetrno polje). 
 
 
Slika 1.14: ProLEC Wind – števec amplitude strele 
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2 Načrtovanje strojne opreme  
Načrtovanje strojne opreme naprave je bilo hitro, saj smo uporabili že večkrat 
uporabljene komponente v drugih razvojnih projektih, vendar je razvoj strojne 
kode zelo podaljšal proces. Glavna komponenta naprave je mikroprocesor, ki smo 
mu na vhode priključili osem digitalnih vhodov, s katerimi preverjamo stanja 
priključene naprave. Dodali smo reset (ponovni zagon) tipko, ki smo jo povezali na 
strojni reset mikroprocesorja, kar zagotavlja ponovni zagon ne glede na stanje v 
programu. Zaradi zahtev po oddaljenem nadzoru in alarmiranju smo uporabili 
TCP/IP modul (SBL2e), s katerim komuniciramo preko RS-232 povezave.  
V podjetju smo se odločili, da trg zahteva komunikacijo modbus (serijski 
komunikacijski protokol), a zaradi hitrega razvoja nismo razvili programa. Dodali 
smo samo strojno podporo, ki nam omogoča nadgradnjo brez nadaljnjega 
spreminjanja strojne opreme. Ravno tako nam je trg narekoval, da dodamo 
signalizacijo stanj in smo dodali čelno tipkovnico, ki signalizira stanja 
posameznega vhoda z zeleno ali rdečo LED indikacijo. Dodali smo breznapetostni 
izhod, ki ga krmilimo s pomočjo releja, a ga nisem uporabil v programu, ker po 
njem ni bilo zahteve. Celotno vezje napaja komponenta LM2596S-3.3, ki zagotavlja 
stabilno napajane s 3,3 V. Ker naprava deluje v okolju, kjer je veliko pojavov 
prenapetosti, zagotavljamo stabilno delovanje s ščitenjem vhodov proti kratkemu 
stiku, prenapetosti in šumu. Blok diagram celotne naprave vidimo na spodnji sliki 
2.1. 
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Slika 2.1: Blok diagram strojne opreme 
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2.1 Komponente strojne opreme 
2.1.1 Mikroprocesor [8] 
Srce naprave je 16-bitni mikroprocesor podjetja Microchip PIC24FV32KA304 
(32 kB FLASH, 2 kB RAM in 512B EEPROM), na katerem deluje glavni program. 
Mikroprocesor za delovanje potrebuje od 2,0 V do 5,5 V kar je za naš razvoj 
zadovoljivo, saj vezje deluje na 3,3 V. Napisani program nadzoruje stanje na 
posameznem vhodu, delovanje LED diod in komunikacijo s SBL2e modulom preko 
RS232, ki omogoča oddaljeni nadzor. Simbolična slika mikroprocesorja je prikazan 
na sliki 2.2. 
Med razvojem naprave sem večkrat naletel na težavo s prostorom, ki jo ima 
izbrani mikroprocesor (32 kB), saj je z razvojem rastel tudi program in postal 
prevelik, zato sem bil prisiljen v dodatno optimizacijo kode, da sem jo zmanjšal in 
pridobil na prostoru.  
 
Slika 2.2: Mikroprocesor PIC24FV32KA304 
 
2.1.2 TCP/IP modul – SBL2e [10] 
Modul SBL2e podjetja NetBurner, ki ga vidimo na sliki 2.3, se uporablja za 
pošiljanje podatkov iz mikroprocesorja preko serijskega porta na strežnik (serial 
port to Ethernet server) in obratno. Modul ima 10 večnamenskih vhodov/izhodov 
in štiri 12-bit A/D vhode. Večnamenskih vhodov za potrebe razvoja nisem uporabil, 
saj jih nismo potrebovali. Razlog za uporabo modula je zagotovil hitrejši razvoj 
komunikacije med napravo in strežnikom, saj je uporaba TCP/IP protokola na 
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nivoju mikroprocesorja zelo zahtevna. Tipična aplikacija uporabe modula, 
komunikacija med strežnikom in napravo je prikazana na sliki 2.4.  
 
Slika 2.3: TCP/IP SBL2e modul 
 
Slika 2.4: Tipična uporaba modula SBL2e 
 
2.1.3 Čelna tipkovnica 
Čelna tipkovnica je nalepka z grafiko (slika 2.5), ki vsebuje elektronske 
komponente (LED dioda, gumb itd). V primeru, da elektronskih komponent ni, se 
čelna tipkovnica imenuje čelna folija. Naprava ima čelno tipkovnico, v katero je 
vgrajenih osem rdečih LED diod in osem zelenih LED diod, ki so namenjene za 
prikaz trenutnega stanja posameznega vhoda. Delovanje posamezne LED diode je 
odvisno od tipa naprave, ki je priključena na vhod [11]. 
 
Slika 2.5: Čelna tipkovnica naprave ProALARM II 
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Delovanje LED diod mikroprocesor spreminja glede na tip priključene 
naprave, ki smo ga nastavili s pomočjo ProGRID Cloud nadzornega sistem. Možna 
stanja LED diod, ločena na tip vhodne naprave, so opisana spodaj: 
 
Tabela 2.1: Čelna tipkovnica – stanja LED diod 
Tip naprave Stanje priključene naprave LED dioda sveti 
SPD 
Normalno delovanje Zeleno 
Odpoved SPD zaščite Rdeče 
ProSLS 
Normalno delovanje Zeleno 
Prazna baterija Zeleno utripa 
Povečan tok na SPD zaščiti Rdeče utripa 
Odpoved SPD zaščite Rdeče 
ProSEC III 
Normalno delovanje Zeleno 
Zaznana prenapetost Rdeče utripne 
 
 
2.1.4 Vhodi v napravo in zaščita 
Vsak vhod v napravo je zaščiten pred prenapetostjo in kratkim stikom. 
Dodatno smo dodali še kondenzator, ki gladi nepričakovan šum, ki se inducira na 
vodnikih do naprave. Ščitenje pred prenapetostjo smo izvedli s hitrimi diodami, ki 
omejujejo napetost. Slika 2.6 prikazuje ščitenje posameznega vhoda.  
 
Slika 2.6: Blok shema posameznega vhoda 
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2.1.5 Napajanje 
Napajanje naprave sem izvedel z uporabo komponente LM2596S-3.3, ki nam 
omogoča širok razpon možnih vhodnih napetosti (od 5 V do 25 V) in pokriva večino 
standardnih priključnih napetosti v industriji. Standardno vezavo komponente 
vidimo na sliki 2.7 [9]. 
 
Slika 2.7: Shema standardne uporabe komponente proizvajalca 
 
2.1.6 Opis posameznih vhodov in izhodov 
 Večnamenski vhodi 
ProALARM II ima osem večnamenskih vhodov (priključimo lahko SPD, 
ProSLS, ProSEC III).  Delovanje posameznega vhoda v napravo nastavimo 
s pomočjo orodja ProGRID Cloud in ne potrebujemo dostopa do lokacije 
naprave, saj komunikacija poteka preko interneta.  
 Ethernet komunikacija 
Za komunikacijo s zunanjim svetom preko ethernet povezave skrbi modul 
SBL2e, ki je povezan s sistemom ProGRID Cloud. SBL2e se poveže v omrežje 
s hitrostjo 100 Mbps in omogoča transparentno (poslani podatki preko RS-
232 vodila so posredovani na strežnik v isti obliki in obratno) pošiljanje 
podatkov na strežnik. 
 RS-485  
Port je namenjen komunikaciji s modbus protokolom, ki ga naprava še ne 
podpira. Strojna oprema za komunikacijo deluje, vendar je potrebna 
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nadgradnja programa in omogočitev master/slave (gospodar/suženj) 
komunikacije.  
 Reset tipka 
Nam omogoča brezpogojni ponovni zagon mikroprocesorja ne glede na stanje 
v programu.  
 Signalizacija 
LED diode se uporabljajo za signalizacijo stanja na vhodih naprave. 
Delovanje LED diod mikrokontroler spreminja glede na tip priključene 
naprave. Tip naprave na posameznem vhodu nastavimo s pomočjo ProGRID 
Cloud sistema.  
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3 Načrtovanje programske opreme 
3.1 Programsko okolje MPLAB X 
Za izvedbo programskega dela na mikroprocesorju sem uporabil orodje 
proizvajalca Microchip MPLAB X v3.26 in prevajalnik verzije XC16 v1.25. Program 
MPLAB X se uporablja za programiranje in razhroščevanje programske kode. 
Razhroščevanje (debug) mi je zelo olajšalo programiranje, saj je zelo težko odkriti 
hrošče, ki se skrivajo v programu med delovanjem. Programsko okolje je 
uporabniku prijazno in enostavno za uporabo. S podjetjem Microchip veliko 
sodelujemo in imamo tudi podporo, ki sem jo uporabil med razvojem. MPLAB X 
razvojno okolje je prikazano na sliki 3.1.  
 
Slika 3.1: MPLAB X razvojno okolje 
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3.2 Načrtovanje in izdelava programa 
3.2.1 Glavna zanka programa 
Program naprave je napisan tako, da se nikoli ne konča in se zanka while 
ponavlja v neskončnost. Zaradi preglednosti sem program razdelil na več ločenih 
podprogramov. Program se začne s inicializacijo mikroprocesorja (vhodi, izhodi 
itd.), nato sledi inicializacija ostale strojne opreme. Poudariti moram, da program 
ne deluje v zaporedju, ampak uporabljam taske, ki jih kličem ob določeni 
spremembi v programu. Takšno delovanje programa mi zagotavlja brezhibne 
akcije ob vseh dogodkih in delovanje več podprogramov istočasno. Istočasno 
delovanje več podprogramov sem potreboval zato, ker mikroprocesor nadzoruje 
stanja na vhodih in hkrati nadzoruje komunikacijo s modulom SBL2e ter delovanje 
LED diod. Delovanje glavne zanke prikazuje slika 3.2, kodo pa sem priložil pod 
prilogo 1. 
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Slika 3.2: Blok diagram glavne zanke 
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3.2.2 Delovanje in nadzor stanj na vhodih 
Nadzor stanj na vhodih je odvisen od tipa naprave, ki je priključena. Ob 
prvem zagonu naprave so vsi vhodi onemogočeni in naprava na zazna dogodka. 
Napravo moramo najprej nastaviti s pomočjo ProGRID Cloud nadzornega sistema 
in omogočiti delovanje vhodov tako, da izberemo tip priključene naprave. 
ProALARM II trenutno podpira breznapetostno stikalo ali SPD, ProSLS ali 
ProSEC III. Vsak tip naprave pošilja različno signalizacijo, ki jo predstavim v 
nadaljevanju.  Delovanje nadzora stanj lahko vidite kot blok diagram na sliki 3.3, 
v prilogi 2 pa vidite kodo funkcije processIO(). 
 
 
Slika 3.3: Blok shema preverjanja stanja vhodov 
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3.2.3 Upravljanje LED diod – čelne tipkovnice 
Delovanje LED diod se v programu izvaja za vsak vhod različno in ga pogojuje 
tip priključene naprave na vhodu oziroma tip nastavljene naprave. Izsek kode 
funkcije processLed() lahko vidite v prilogi 3. 
 
3.2.4 Komunikacija RS-232 – SBL2e 
Za uspešno delovanje komunikacije z modulom SBL2e sem uporabil 
prekinitve (interrupt) na RS-232 komunikacijski liniji, ki mi omogoča prejemanje 
in pošiljanje znakov v FIFO (First In First Out). V glavni zanki nato preverjam, če 
je že prispel cel paket po protokolu progird. V primeru, če je cel paket sprejet, 
podatek obdelam. Ker imam dva različna paketa (različna po protokolu), najprej 
preverim, kateri paket sem sprejel in potem izvedem obdelavo podatkov v funkciji 
processSF() ali processBF(). Ker je protokol zaupen podatek podjetja, ga ne 
morem razkriti. V nadaljevanju vidimo kodo funkcije processUart(), ki je del 
glavne zanke. 
 
void processUart(void) 
{ 
    if (u1.flg == Set && getTaskStepSec(&tskConnect) == -1) 
    { 
        UINT ptr = 0; 
        if (u1.buffer[ptr++] == SBL2e_CMD_STX 
            && u1.buffer[u1.len - 1] == SBL2e_CMD_ETX) // CMD SBL2e 
        { 
            if (u1.buffer[ptr] == SBL2e_CMD_BOOT && u1.len == 3) // SBL2e_CMD_BOOT 
            { 
                u1.flg = Clear; 
                restart(); 
            } 
            else if (u1.len >= 6 && u1.buffer[u1.len - 1] == SBL2e_CMD_ETX 
                && u1.buffer[CLOUD_FRAME_OFFSET] == SBL2e_CMD_STX) 
            { 
                if ((u1.len - CLOUD_FRAME_OFFSET - 1) == 3) // Small frame 
                { 
                    processSF(); 
                } 
                else if (u1.buffer[((((u1.buffer[CLOUD_LENGTH_OFFSET] & 0xff) << 8) 
                                        | (u1.buffer[CLOUD_LENGTH_OFFSET + 1] & 0xff)) 
                             + CLOUD_LENGTH_OFFSET + 4)] 
                    == SBL2e_CMD_ETX) // Big frame 
                { 
                    processBF(); 
                } 
            } 
        } 
    } 
    if (u2.flg) 
    { 
        u2.flg = Clear; 
    } 
} 
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3.2.5 Delovanje podprogramov s časovnikom 
Najpomembnejši del programiranja je bil ustvarjanje tasking sistema, ki 
omogoča delovanje več podprogramov hkrati. Program deluje tako, da časovnik s 
prekinitvijo 1 ms povečuje števce vseh aktivnih podprogramov in v glavni zanki 
preverja stanje števca. Ko števec doseže nastavljeno vrednost skočimo v željeno 
funkcijo in ga izvedemo. Spodaj vidimo podprogram processTasks(), ki je del 
glavne zanke.  
 
void processTasks(void) 
{ 
    UINT8 i; 
    for (i = 0; i < TSK_NUM; i++) // Check all tasks 
    { 
        if (tsk[i].flg) // If task flag is set 
        { 
            if (tsk[i].flg == Set && tsk[i].ts <= tck.tick) // If ts is reached 
            { 
                int step = tsk[i].step; // Copy step 
                FCB f = tsk[i].f; 
                stopTaskId(i); // Stop task 
                f(step); // Jump to function with task step information 
            } 
        } 
    } 
} 
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4 ProGRID Cloud nadzorni sistem 
Za potrebe podjetja sem zraven razvoja naprave poskrbel za vzporedni razvoj 
nadzornega sistema, ki je uporabniku prijazen in enostaven za uporabo. Za 
nadgradnjo nadzornega sistema sem uporabil hčerinsko podjetje Solvera Lnyx in 
njihov sistem, ki je namenjen nadzoru porabe električne energije in ostalih 
števčnih stanj. S SL (Solvera Lynx) smo razvili protokol komunikacije progrid, ki 
je namenjen za vse naprave podjetja in omogoča TCP/IP komunikacijo.  
 
Ker pa smo želeli enostavni pregled podatkov in registracijo naprave, smo 
dodali še nove funkcionalnosti, kot so registracija uporabnika, nadzor nad 
napravami (oddaljeno spreminjanje nastavitev), uporabniku prijazen pregled 
trenutnega stanja za posamezni tip naprave in enostavno dodajanje ter  
odstranjevanje dodatnih naprav na posamezni račun. S tem smo omogočili 
uporabniku popolni nadzor nad posamezno napravo. ProGRID Cloud je aktiven in 
dostopen preko povezave http://progrid.iskrazascite.si. 
 
Končna različica ProGRID Cloud sistema omogoča pregled zgodovine alarmov 
(podatkov, ki so različni za posamezni tip), pošiljanje alarmov preko spletne pošte 
ali SMS-ov in nadzor nad nastavitvami naprave. Namen pošiljanje alarmov je hitro 
obveščanje serviserjev, ki lahko ukrepajo v primeru odpovedi SPD zaščite (sistem 
je nezaščiten pred prenapetostjo) in jo zamenjajo. V nadaljevanju bom opisal 
posamezne segmente sistema, ki je v uporabi.  
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4.1 Registracija novega uporabnika 
 Vsaka naprava Iskra Zaščit vsebuje serijsko številko, ki nam omogoča 
nadzor nad registriranimi napravami v sistemu in onemogoča podvajanje. Serijska 
številka je zelo pomemben del naprave, saj omogoča registracijo novega 
uporabnika. Registracija je zelo enostavna in hitra. Uporabnik se prvič vpiše s  
serijsko številko (slika 4.1). 
 
Slika 4.1: Registracija s serijsko številko 
V primeru, da je serijska številka v sistemu in je pravilna, se uporabniku 
odpre naslednji obrazec (slika 4.2), v katerega vnese podatke, kot so uporabniško 
ime, ime, priimek, e-pošta, jezik, spol, telefonska številka in geslo. Če so vsa polja 
pravilna, se lahko s registracijskimi podatki uporabnik prijavi v sistem in prične z 
uporabo ProGRID Cloud sistema.  
 
Slika 4.2: Registracija novega uporabnika 
Spodnja slika 4.3 prikazuje osnovno stran, ki se odpre ob prijavi novega 
uporabnika sistema. Ker gre za prvo prijavo, ni še nobenih podatkov, saj si vsak 
uporabnik nastavi poljubni pregled.  
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Slika 4.3: Začetna stran ob prijavi 
 
Obrazec na sliki 4.4 prikazuje nastavitve ProALARM II. V levem stolpcu 
vidimo nastavitve, ki spreminjajo delovanje alarmiranja in pošiljanja podatkov na 
strežnik. V desnem stolpcu vidimo polja, ki nastavljajo tip vhoda (Onemogočen 
vhod, RC vhod (SPD), ProSLS vhod ali ProSEC III vhod). Po končanih nastavitvah 
uporabnik pritisne gumb Save and send parameters in s tem nastavi napravi nove 
nastavitve. Po prejetju nastavitev ProALARM II spremeni način delovanja in se 
ponovno zažene. 
 
 
Slika 4.4: Nastavitve naprave ProALARM II 
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Tabela 4.1: Nivoji alarmiranja in nastavitve 
Atributi Atributi Vrednost 
LOG level Nivo logiranja  
 DISABLED 
 LOG ALL IO 
 LOG DATA ON 
HIGH 
 LOG DATA ON LOW 
 LOG DATA ON H/L 
 LOG ALL IO AND 
HIGH 
 LOG ALL IO AND 
LOW 
 LOG ALL IO AND 
H/L 
 
 Onemogočen 
 Pošlji podatke vseh vhodov 
 Pošlji podatek, ko je stanje vhoda visoko 
 Pošlji podatek, ko je stanje vhoda nizko 
 Pošlji podatek, ko je stanje vhoda visoko ali 
nizko 
 Pošlji podatek vseh vhodov in ko je vhod visoko 
 Pošlji podatek vseh vhodov in ko je vhod nizko 
 Pošlji podatek vseh vhodov in ko je vhod visoko 
in nizko 
Send ALL IO Interval Pošlji vsa stanja - interval Interval pošiljanja v 
sekundah 
Live Logger Enabled Logiranje omogočeno Logiranje vhodov 
omogočeno 
Live Index Enabled Indiksiranje omogočeno Nastavitev ni v uporabi 
Disconnect Timer Čas odklopa Čas prekinitve 
komunikacije ob 
neaktivnosti 
Synchrosation interval[s] Čas sihronizacije ure Interval sihronizacije ure 
[s] 
Senda ALL IO Start Pošlji stanja vseh vhodov Datum začetka pošiljanja 
stanja vseh vhodov. 
 
Slika 4.5 nam prikazuje pregled zgodovine alarmov – podatkov, ki jih 
ProGRID Cloud sprejme. Podatke lahko razvrstimo po datumu, tipu podatka in 
vrednosti alarma. Omogočen je tudi izvoz podatkov v obliko pdf ali excel.  
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Slika 4.5: Arhiv alarmov za izbrano napravo 
 
Za potrebe Iskra Zaščit je SL razvila posebni prikaz trenutnega stanja (slika 
4.6) ProALARM II, ki uporabniku prikaže stanje posameznih vhodov. Prikaz je 
pomemben za nadzorne sisteme, ki uporabljajo več naprav in želijo enostaven 
pregled. Ker pregled podpira različne tipe vhodov, smo posamezna stanja 
ponazorili z barvami. 
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Slika 4.6: Trenutno stanje ProALARM II 
 
Tabela 4.2: Opis stanja barv 
Tip naprave Stanje priključene 
naprave 
Barva, ki jo prikaže 
pregled 
SPD 
Normalno delovanje Zelena 
Odpoved SPD zaščite Rdeča 
ProSLS 
Normalno delovanje Zelena 
Prazna baterija Rumena 
Povečan tok na SPD 
zaščiti 
Oranžna 
Odpoved SPD zaščite Rdeča 
ProSEC III 
Normalno delovanje Nespremenjeno stanje 
števca 
Zaznana prenapetost Števec se poveča 
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5 Delovanje naprave 
Končna različica produkta ProALARM II (tehnični list naprave – priloga 5) 
za nadzor prenapetostnih zaščit – ProALARM II,  ki sem jo razvil v okviru 
diplomskega dela za potrebe podjetja Iskra Zaščite, je prikazana na sliki 5.1.  
 
Slika 5.1: Naprava za nadzor prenapetostnih zaščit – ProALARM II 
 
Delovanje naprave sem preskusil s simulacijo realne aplikacije v laboratoriju 
podjetja. Povezovalno shemo lahko vidite na sliki 5.2. Napajanje naprave sem 
priključil na 12 V napajalnik, priključil internetni kabel (ethernet) in povezal 
izhode treh prenapetostnih zaščit, ki sporočajo stanje o delovanju zaščite (deluje, 
ne deluje).  
Napravo sem dodal v sistem ProGRID Cloud z uporabo serijske številke in 
obrazca za dodajanje novih naprav. Nato sem v sistemu nastavil vhode P1, P2 in 
P3 kot tip SPD. Po uspešni nastavitvi se ProALARM II nastavi v nov način 
delovanja in ponovno zažene. Delovanje prenapetostne zaščite sem simuliral tako, 
da sem sklenil in prekinil povezavo med vhodom v napravo in izhodom 
prenapetostne zaščite. Ob vsaki spremembi stanja ProALARM II pošlje trenutno 
stanje v sistem. Zajete podatke delovanja sem spremljal na portalu in potrdil 
uspešno delovanje naprav.  
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Slika 5.2: Primer uporabe naprave s prenapetostnimi zaščitami 
 
5.1 Predstavitev demo kovčka 
V   podjetju smo razvili demo kovček, ki je namenjen izključno za marketinške 
predstavitve . Namen kovčka je prikaz delovanja produktov podjetja končni 
stranki. V kovček smo  vgradili napajalnik, mrežno stikalo, simulator udara  do 2 
kA, tri prenapetostne zaščite  (zaščite s stikalom, namenjenim simulaciji odpovedi 
zaščite), ProALARM I (zvočni indikator odpovedi zaščite), ProSEC II+, ProSEC III, 
ProSLS (indikator življenjske dobe SPD zaščite), ProLEC Basic ProLEC GSM, 
ProSMA (indikator življenjske dobe treh prenapetostnih zaščit, štiri večnamenski 
vhodi, merjenje amplitude prenapetosti) in razviti ProALARM II.  
 
Slika 5.3: Demo kovček 
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5.2 Možne nadgradnje in izboljšave naprave 
ProALARM II smo razvili po razmisleku, kaj podjetje potrebuje v prihodnosti, 
kaj narekuje trg in kakšne naprave bomo v prihodnosti razvili. Zato smo med 
razvojem napravi dodali strojno podporo, ki omogoča modbus komunikacijo in 
breznapetostni izhod. Modbus komunikacija omogoča povezavo ProALARM II v že 
obstoječi sistem, kar je v industriji zelo pomembno, saj podjetja ne želijo več 
nadzornih sistemov, če že imajo obstoječi sistem za nadzor nad stanji ostalih 
naprav, ki so že v sistemu. Dodatni breznapetostni izhod smo omogočili zato, da 
omogočimo preprosto alarmiranje ob dogodku (števčna stanja določenega vhoda) in 
ga lahko podjetje poveže v že obstoječi PLC krmilnik ali kakšno drugo napravo, ki 
preverja digitalno stanje priključene naprave. 
 
Dodatno smo v podjetju razmislili, kako bi lahko dodali dinamično dodajanje 
dodatnih vhodov z razširitvami. Ker pa imamo težave s prostorom, ki ga ima 
mikroprocesor na razpolago, bomo morali za razširitve vhodov poskrbeti tudi z 
menjavo mikroprocesorja z večjim pomnilnikom.  
 
Ravno tako smo se v podjetju odločili po nadgradnji ProALARM II razviti 
popolnoma novo napravo ProSMA (nadgrajena strojna oprema), ki je skupek treh 
že razvitih naprav v podjetju (ProSEC III, ProSLS in ProALARM II) in ima štiri 
večnamenske vhode, zaznava življenjsko dobo treh prenapetostnih zaščit in meri 
amplitudo prenapetosti. Uporabili smo že razvito programsko kodo ProALARM II 
in nadgradili. Program za obe napravi je enoten, kar pomeni lažjo nadgradnjo 
funkcionalnosti obeh naprav hkrati. 
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6 Sklep 
ProALARM II za spremljanje stanja prenapetostnih zaščit, ki sem ga razvil v 
okviru diplomskega dela, smo v podjetju Iskra Zaščite podrobno preizkusili in 
opravili teste na terenu, s katerimi smo potrdili delovanje naprave. Med 
načrtovanjem in razvojem naprave smo se soočili s številnimi problemi, ki sem jih 
uspešno odpravil s pomočjo zaposlenih v podjetju. Samo načrtovanje naprave je 
zahtevalo veliko dela, saj je bil potreben razvoj strojne opreme naprave, razvoj 
programskega dela in nadgradnja sistema za oddaljeno zajemanje podatkov, ki je 
uporabniku prijazen in pregleden. Sestava strojnega dela naprave ni bila težavna, 
saj sem uporabil enostavne komponente v povezavi z mikroprocesorjem. Več težav 
sem imel s programskim delom, ker smo za projekt izbrali mikrokontroler z malo 
spomina in sem bil omejen s prostorom. Zaradi omejitve sem kodo večkrat 
optimiziral in s tem zmanjševal velikost končnega programa. Napravo sem 
zasnoval tako, da so vhodi in izhodi poenoteni (vse naprave podjetja Iskra Zaščit 
lahko uporabijo vhod za komunikacijo), kar nam omogoča dodatne razširitve v 
prihodnosti.  
 
Pri izdelavi diplomskega dela sme pridobil koristne izkušnje in dodatna 
znanja na več področjih, ki jih do sedaj še nisem obvladal. Nadgradil sem dosedanje 
znanje s programiranjem v C jeziku, poznavanje spletne tehnologije, komunikacijo 
s strežnikom in konstruiranje strojne opreme. 
 
Teoretično znanje, ki sem ga pridobil tekom študija, je bila dobra osnova za 
pristop k delu, vendar sem spoznal, da inženir za obvladovanje nekega specifičnega 
področja rabi še veliko znanja, pridobljenega na podlagi praktičnih izkušenj, za kar 
rabi čas in trdo delo. Pridobljeno znanje bi lahko uporabil v podjetjih, kjer se 
ukvarjajo s področjem prenapetostnih zaščit, pisanjem programov za 
mikroprocesorje, obvladovanje strežnikov ali oddaljeno zajemanje podatkov. 
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7 Priloge 
7.1 Priloga 1 – Program – glavna zanka (main loop) 
#ifndef __MAIN_C__ 
#define __MAIN_C__ 
/* ----------------------------------------------------------------------------- 
 * INCLUDE 
 * -------------------------------------------------------------------------- */ 
#include "../H/include.h" // Include external libraries and project settings 
#include "../H/system.h" // Include system files and settings 
/* ----------------------------------------------------------------------------- 
 * PIC CONFIGS 
 * -------------------------------------------------------------------------- */ 
#if defined PROJECT_PROALARM_II // ProALARM II project PIC configs 
// Fast RC Oscillator with Postscaler and PLL Module (FRCDIV+PLL) 
_FOSCSEL(FNOSC_FRCPLL& SOSCSRC_DIG) 
_FOSC(POSCMOD_NONE& OSCIOFNC_OFF& FCKSM_CSDCMD) // Primary oscillator disabled; CLKO output 
// disabled; Both Clock Switching and Fail-safe 
// Clock Monitor are disabled 
_FWDT(FWDTEN_SWON& WDTPS_PS1024& 
        FWPSA_PR128) // WDT enabled in hardware; WDT prescaler ratio of 1:128; WDTPS_PS1 1:1024 
_FPOR(MCLRE_ON& PWRTEN_ON& BOREN_BOR0) 
// RA5 input pin disabled,MCLR pin enabled; PWRT enabled; Brown-out Reset disabled in hardware, 
// SBOREN bit disabled 
_FICD(ICS_PGx2) 
// EMUC/EMUD share PGC2/PGD2 
_FDS(DSWDTEN_OFF& DSBOREN_OFF& DSWDTOSC_LPRC& DSWDTPS_DSWDTPS5) 
// DSWDT disabled; Deep Sleep BOR disabled in Deep Sleep; DSWDT uses Low Power RC Oscillator (LPRC); 
// 1:2048 (2.1 Seconds) 
_FGS(GWRP_OFF& GSS0_OFF) 
#elif defined PROJECT_PROSMA // ProSMA project PIC configs 
_FOSCSEL(FNOSC_FRCPLL& SOSCSRC_DIG) 
_FOSC(POSCMOD_NONE& OSCIOFNC_OFF& FCKSM_CSDCMD) 
        _FWDT        ( FWDTEN_ON & WDTPS_PS1 & FWPSA_PR32               
     _FPOR        ( MCLRE_ON & PWRTEN_ON & BOREN_BOR0 )                            
     _FICD        ( ICS_PGx3 ) 
     _FDS         ( DSWDTEN_OFF & DSBOREN_OFF & DSWDTOSC_LPRC & DSWDTPS_DSWDTPS5 ) 
     _FGS  ( GWRP_OFF & GSS0_OFF ) 
#endif 
/* ----------------------------------------------------------------------------- 
 * PROGRAMM START 
 * -------------------------------------------------------------------------- */ 
int main(void) 
{ 
    initOS(); 
    initPorts(); 
    setLed(LHB, LED_GREEN); 
    initSBL2e(); 
    taskHartBeetLed(Clear); // Start task Hart Beet led 
 
    sysCloud.setParamFlG = Set; 
#ifdef PROJECT_PROSMA 
    // Base line flag! Clear this if want to measure new baseline 
    sysc.LkgFlg = Clear; 
    sysc.inProduction = Clear; 
    startTask(3, &taskLKGMeasure, 0); 
#endif 
    UINT i; 
    for (i = 0; i < LEDS_NUM; i++) 
        setLed(i, LED_RED); 
    initWDT(); 
    while (True) 
    { 
        processIO(); // Process RC,SEC,SLS,SRG,LKG 
        processLed(); // Process all led's 
        // processUart(); 
        processTasks(); 
        processTasksSec(); 
        processCloud(); 
        processButton(); 
        ClrWdt(); 
    } 
    return False; 
} 
#endif 
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7.2 Priloga 2 – Program – nadzor stanj vhodov (processIO) 
void processIO(void) 
{ 
    volatile UINT i; 
    if (CNIntFlg || sysCloud.setParamFlG) 
    { 
        if (getTimer(AIOTMR) == 0 || getTimer(AIOTMR) >= 3500) 
        { 
            stopTimer(AIOTMR); 
            for (i = 0; i < IO_NUM; i++) 
            { 
                if (!sysp.p[i].flg) 
                    setLed(i, LED_DISABLED); 
            } 
            for (i = 0; i < IO_NUM; i++) 
            { 
                if (sysp.p[i].flg == Enable) 
                { 
                    switch (sysp.p[i].type) 
                    { 
                        case RC: 
                            // Debounce RC LOW  ( RC OK ) 
                            if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm != RC_OK) 
                                portsTaskSwitcher(0, IO_DEBOUNCE, i); 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm == RC_OK) 
                                startLedTask(i, LED_GREEN); 
                            // Debounce RC HIGH ( RC FAILD ) 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) == IO_ALARM_EDGE 
                                && pStatus[i].alarm != RC_ALARM) 
                                portsTaskSwitcher(1, IO_DEBOUNCE, i); 
                            break; 
                        case SEC: 
                            // Debounce SEC LOW  ( SEC OK ) 
                            if (getPortTaskStep(i) == -1 && getPortStatus(i) == IO_ALARM_EDGE 
                                && pStatus[i].alarm != SEC_OK) 
                                portsTaskSwitcher(0, IO_DEBOUNCE, i); 
                            // Debounce SEC HIGH ( SEC CNT ) 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm != SEC_ALARM) 
                                portsTaskSwitcher(1, IO_DEBOUNCE, i); 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm == SEC_OK) 
                                startLedTask(i, LED_GREEN); 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm == SEC_ALARM) 
                                startLedTask(i, LED_GREEN); 
                            break; 
                        case SLS: 
                            // Debounce SLS LOW ( SLS OK ) 
                            if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm != SLS_OK) 
                                portsTaskSwitcher(0, IO_DEBOUNCE, i); 
                            // Debounce SLS HIGH ( SLS LOW BATTERY, SPD FAIL OR SPD DEGRADED ) 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) == IO_ALARM_EDGE 
                                && pStatus[i].alarm != SLS_LOW_BAT) 
                                portsTaskSwitcher(1, IO_DEBOUNCE, i); 
                            else if (getPortTaskStep(i) == -1 && getPortStatus(i) != IO_ALARM_EDGE 
                                && pStatus[i].alarm == SLS_OK) 
                                startLedTask(i, LED_GREEN); 
                        case SRG_I: 
                            if (getPortTaskStep(i) == -1 && getPortStatus(i) == IO_ALARM_EDGE) 
                                portsTaskSwitcher(0, 0, i); 
                            break; 
                        default: 
                            break; 
                    } 
                } 
            } 
            CNIntFlg = Clear; 
            sysCloud.setParamFlG = Clear; 
        } 
    } 
} 
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7.3 Priloga 3 - Program – nadzor stanj LED diod 
(processLed()) 
void processLed(void) 
{ 
    UINT i; 
    for (i = 0; i < LEDS_NUM; i++) 
    { 
        if (sleds[i].FLG == Set) 
        { 
            switch (sleds[i].STEP) 
            { 
                case 0: 
                    switch (sleds[i].TYPE) 
                    { 
                        case LED_DISABLED: 
                            setLed(i, LED_DISABLED); 
                            sleds[i].STEP = 255; 
                            break; 
                        case LED_GREEN: 
                            setLed(i, LED_GREEN); 
                            sleds[i].STEP = 255; 
                            break; 
                        case LED_RED: 
                            setLed(i, LED_RED); 
                            sleds[i].STEP = 255; 
                            break; 
                        case LED_RED_BLINK: 
                        case LED_RED_BLINKING: 
                        case LED_RED_BLINKING_SLOW: 
                        case LED_RED_BLINKING_FAST: 
                        case LED_RED_BLINK_GREEN_ON: 
                            setLed(i, LED_RED); 
                            sleds[i].STEP = 10; 
                            break; 
                        case LED_GREEN_BLINK: 
                        case LED_GREEN_BLINKING: 
                        case LED_GREEN_BLINKING_FAST: 
                            setLed(i, LED_GREEN); 
                            sleds[i].STEP = 10; 
                            break; 
                        default: 
                            break; 
                    } 
                case 10: // GREEN 
                    switch (sleds[i].TYPE) 
                    { 
                        case LED_RED_BLINK: 
                        case LED_GREEN_BLINK: 
                        case LED_RED_BLINK_GREEN_ON: 
                            if (sleds[i].TS + 125 <= tck.tick) 
                                sleds[i].STEP = 30; 
                            break; 
                        case LED_RED_BLINKING: 
                        case LED_GREEN_BLINKING: 
                            if (sleds[i].TS + 125 <= tck.tick) 
                            { 
                                setLed(i, LED_DISABLED); 
                                sleds[i].STEP = 20; 
                            } 
                            break; 
                        case LED_RED_BLINKING_FAST: 
                        case LED_GREEN_BLINKING_FAST: 
                            if (sleds[i].TS + 50 <= tck.tick) 
                            { 
                                setLed(i, LED_DISABLED); 
                                sleds[i].STEP = 20; 
                            } 
                            break; 
                        case LED_RED_BLINKING_SLOW: 
                            if (sleds[i].TS + 150 <= tck.tick) 
                            { 
                                setLed(i, LED_DISABLED); 
                                sleds[i].STEP = 20; 
                            } 
                            break; 
                        default: 
                            break; 
                    } 
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                    break; 
                case 20: 
                    switch (sleds[i].TYPE) // RED 
                    { 
                        case LED_RED_BLINKING: 
                            if (sleds[i].TS + 875 <= tck.tick) 
                            { 
                                setLed(i, LED_RED); 
                                sleds[i].TS = tck.tick; // 1s break 
                                sleds[i].STEP = 10; 
                            } 
                            break; 
                        case LED_GREEN_BLINKING: 
                            if (sleds[i].TS + 875 <= tck.tick) 
                            { 
                                setLed(i, LED_GREEN); 
                                sleds[i].TS = tck.tick; // 1s break 
                                sleds[i].STEP = 10; 
                            } 
                            break; 
                        case LED_RED_BLINKING_FAST: 
                            if (sleds[i].TS + 450 <= tck.tick) 
                            { 
                                setLed(i, LED_GREEN); 
                                sleds[i].TS = tck.tick; 
                                sleds[i].STEP = 10; 
                            } 
                            break; 
                        case LED_GREEN_BLINKING_FAST: 
                            if (sleds[i].TS + 450 <= tck.tick) 
                            { 
                                setLed(i, LED_RED); 
                                sleds[i].TS = tck.tick; 
                                sleds[i].STEP = 10; 
                            } 
                            break; 
                        case LED_RED_BLINKING_SLOW: 
                            if (sleds[i].TS + 300 <= tck.tick) 
                            { 
                                setLed(i, LED_RED); 
                                sleds[i].TS = tck.tick; 
                                sleds[i].STEP = 10; 
                            } 
                            break; 
                        default: 
                            break; 
                    } 
                    break; 
                case 30: 
                    if (sleds[i].TYPE == LED_RED_BLINK_GREEN_ON) 
                        setLed(i, LED_GREEN); 
                    else 
                        setLed(i, LED_DISABLED); 
                    sleds[i].STEP = 255; 
                case 255: // Stop led's task 
                    sleds[i].FLG = Clear; 
                    sleds[i].STEP = Clear; 
                    sleds[i].TS = Clear; 
                    sleds[i].TYPE = Clear; 
                    break; 
                default: // Unknown step 
                    break; 
            } 
        } 
    } 
} 
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7.4 Priloga 4 – Novice ProGRID serija 
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7.5 Priloga 5 – Tehnični list naprave ProALARM II 
 
